
Разработка в ИБ: как предсказывать 
атаки злоумышленника?
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Проблемы традиционных 

методов защиты

Построение графа атак (TME)

Формальное описание задачи 

поиска маршрутов

Алгоритмы расчета маршрутов

Выводы и подведение итогов



Отсутствие полной карты 
инфраструктуры
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Непонятно, какие 
уязвимости критичны
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Проблема недостаточности 
пентестов
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Фишинг
Модификация 

исходного кода
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Требуется найти

π
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Граф атак G = (V, E)
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Предрасчет

 Из всех точек входа запускается алгоритм 
Дейкстры по графу TME и для каждой достижимой 
вершины хранится кратчайший путь без учета 
ограничений.

Перебор

 Каждая точка входа × каждый риск.

 Из предпосчета берется кратчайший путь до цели. 
Шаги выполняются по порядку и на каждом 
проверяются права. Если не хватает cred —
вставляется кратчайший путь до нужной учетки, а 
затем алгоритм рекурсивно продолжается.



Анализ данных в 
Carbon.Routes

Данные о маршрутах атак: от 
гипотез и SQL запросов до 
выводов и новых идей

 Проверка гипотез

 Работа с БД и SQL

 Инструменты визуализации

 Анализ графиков и диаграмм

 Теория вероятностей, 
математика и статистика



1–5% ≤ 4 шага ~3 ч
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Важность поиска 
потенциальных 
маршрутов атак

Алгоритмы поиска 
маршрутов атак

Рассчитываем 
время кибератаки

MaxPatrol Carbon


